
  

 

 

 

 نظم تكنولوجيا المعلومات إدارة حساب المستخدم وتسجيل الدخول

 لمحة عامة 

ي وإدارة الدخول كما يشمل ضمان  • التكنولوج  تتناول هذه الدورة المبادئ الأساسية والإطار الهندسي لنظام الهوية 
وهوية الاتحاد.  (SSO) حسابات الدخول الموحدة الهوية والتصديق والتفويض والإذن والمساءلة وإمكانية مراجعة  

ي والخدمات المصرفية عت  الهاتف النقال وخدمات 
ون  كما تناقش هذه الدورة حالات عملية مثل جواز السفر الإلكتر

ونية ونظم   .وحالات مختارة أخرى EMV الحكومة الإلكتر

 المنهجية 

ت جماعية ودراسات الحالة والتمارين المصممة خصيصا، هذه الدورة على درجة عالية من التفاعلية وتتضمن مناقشا •
 .كما تتضمن أيضا تمارين عملية ولعب الأدوار 

 أهداف الدورة 

ي نهاية الدورة من 
 :سيتمكن المشاركون ف 

 توضيح إطار إدارة الهوية والدخول ومناقشة المخاطر الأمنية المرتبطة بخيارات النشر المختلفة •
 لإقامة مصادقة قوية )مثل مكتب المدعي العام، والمصادقة القائمة على الشهادات، مصادقة مناقشة آليات مختلفة   •

OTP) 
ي تواجه   •

ي تقليل المخاطر الأمنية التر
ح مبادئ البنية التحتية الرئيسية العامة وسلطات المصادقة وإظهار قيمتها ف  شر

 المجتمعات الحديثة 
ي الدخول وأدو  •

ح آليات التحكم الأكتر شيوعا ف  ي نطاق OATH  ،SAMLار أوث،  شر
 IAM ومعايتر الهويات المفتوحة ف 

 الموحدة SSO  وتطبيق مفاهيم 
ي وحدود البوابة والأعمال  IAM إظهار هيكلة •

ون  باستخدام أدوات صناعية ودراسات الحالة )مثل جواز السفر الإلكتر
ونية المتحركة  EMV مالمصرفية المتنقلة ونظا  والخدمات الإلكتر

 دفة الفئات المسته

اتيجيير  ومدراء المشاري    ع ومدراء الأمن   • ي تكنولوجيا المعلومات والمخططير  الاستر تم تصميم هذه الدورة لاخصائتر
 .والمهندسير  المعماريير  ومدراء المخاطر

 محاور الدورة 

 إدارة أمن المعلومات •
 تنفيذ بنية تحتية رئيسية للعامة  •
 تحديد وتوثيق الإدارة  •
 (IAM) إدارة الدخول للهوية •



  

 

 

 

 :مقدمة ومبادئ أمن المعلومات

 (IAM) لمحة عامة عن إدارة الهوية والدخول •
 :سمات أمن المعلومات •
 الشية •
اهة  •  الت  
 التوفر •
 عدم انكار التواصل •
 المساءلة •
 القابلية للتدقيق  •
 التشفتر المتناظر وغتر المتناظر  •
 التجزئة والتوقيع الرقمي  •
 الادارة الرئيسية  •

 (PKI) للمفاتيح العامةالبنية التحتية 

 العمارة: الشهادة وسلطة التسجيل •
 إدارة دورة الحياة •
 أنواع الشهادات وأنماط الاستخدام  •
 التشفتر  •
ي  •

ون   التوقيع إلكتر
 شهادة العميل •
 SSL شهادة الخادم •
 الشهادة المعتمدة على الصفة •
ي والخدمات المصرفية عت   •

ون  يد الإلكتر  الهاتف النقال وتوقيع الوثيقة( دراسات الحالة )مثل حماية الت 

 التحديد والتوثيق 

 نظرة عامة عن التحديد والتحقق والتوثيق  •
 آليات لتحديد الهوية والتوثيق  •
 كلمة الش لمرة واحدة •
 البصمة الحيوية  •
ي  •

ون   التوقيع الالكتر
 البطاقة الذكية •
ونية  •  القطع المعدنية الصلبة والاليكتر
 أجهزة المحمول  •
 لمخاطر المصادقة القائمة على ا •
 المصادقة على الزيادة •
 تسجيل الدخول المفرد وتسجيل الدخول الموحد •
 SAMLالقسم والتعريف الشخصي الجديد وتعريف الدخول للمتصفح و •
 الإطار العماري والأدوات الصناعية  •
ي ضمان الهوية •

 دور الحوسبة الموثوقة ف 
ي نوقشت  •

 المخاطر الأمنية المرتبطة بالآليات التر



  

 

 

 

 التحكمصلاحية 

 مبادئ التفويض  •
ي الدخول •

 أنظمة التحكم ف 
 OAuth بروتوكول •
 إدارة حقوق المشاري    ع وإدارة الحقوق الرقمية  •
ة  •  إدارة الحسابات الممتر 
 والامتثال الحوكمة  •

 التعريف الشخصي وإدارة الدخول( وحالات استخدامه) IAM إطار

 IAMإطار  •
 للصدى  IAMنظام  •
• IAM  والحوسبة السحابية 
 توضيح حالات الاستخدام  •
 أمن الحدود  •
ي  •

ون   الجواز السفر الالكتر
 الهوية الوطنية •
ونية •  البنوك الإلكتر
ي  •

ون   النظام الصحي الالكتر

 EMVنظام 


